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1. Introduccion

La presente declaracion de practicas de certificacién -CPS- estd relacionada a la
infraestructura de clave publica PKI por sus siglas en inglés (Public Key
Infraestructure) y que comprende todos aquellos servicios que estan relacionados a
los certificados digitales de firma electrénica avanzada que DSIGNER S.A. gestione
para sus usuarios, suscriptores y titulares.

Este documento describe los procedimientos bajo los cuales se emite un certificado
digital de firma electrénica avanzada a cualquier titular que genere una solicitud
dentro del sistema.

Adicionalmente aborda las practicas técnicas, de los procesos y procedimientos, asi
como elciclo de vida en la emision de los diferentes tipos de certificados de firma
electronica avanzada y su operatividad dentro del alcance de las actividades de
acuerdo con su AC Raiz(Autoridad de Certificacién Raiz).

Para todos los titulares, este documento serd vinculante y efectivo al aceptar un
acuerdo de suscriptor o términos de uso. Para las partes que confian, esta -CPS- es
vinculante al basarse en un certificado emitido bajo esta -CPS- y los suscriptores estan
obligados por el acuerdo de suscriptores a informar a las partes que confian que la -
CPS- es en si misma vinculante para las partes que confian.

Los titulares o suscriptores de certificados de la infraestructura PKI de DSIGNER S.A.
deberan de entender de qué manera estan identificados y autenticados sus datos y la
necesidad de sus documentos acreditativos, asi como sus obligaciones al respecto del
resguardo de su informacidn.

Los certificados de DSIGNER S.A. pueden utilizarse Unicamente para firmar
documentos electronicos reemplazando las firmas manuscritas.

El propdsito de este documento es presentar las practicas y procedimientos utilizados
por DSIGNER S.A. en la gestion de los certificados digitales para firma electrénica
avanzada a finde demostrar el cumplimiento ante cualquier entidad regulatoria o
entidad con necesidad de conocer de los mismos.
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2. Consideraciones Generales

A continuacién, se describen las consideraciones generales que aplican a todos los

servicios, procesos, sistemas tecnolégicos y participantes dentro del entorno de
DSIGNER, S.A.

2.1 Partes involucradas

A continuacion, se encuentra un diagrama macro de todo el contexto y partes interesadas
del sistema DSIGNER, S.A.

Dier -

Autoridad de
Registro AR

o o

Usuario Usuario Usuario

Vaiger
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2.1.1. Autoridad certificadora raiz (CA)

Dsigner fungira como Autoridad Certificadora Raiz, siendo responsable de la gestion
de todos los certificados dentro del PKI de GlobalSign administrada por Dsigner.

Dsigner tiene el control final sobre el ciclo de vida y la gestion de Dsigner CA raiz y
cualquier CA emisora subordinada posterior, Dsigner asegura la disponibilidad y
seguridad de todos los servicios relacionados con la gestion de certificados, que
incluyen, entre otros, la emision, la revocacién y el estado de verificacion de un
certificado, dichas politicas pueden revisarse bajo el sitio web de Dsigner

(https://www.dsigner.online).

Dsigner utiliza el nombre de la raiz como propietario, este estd definido como “Autoridad

Certificadora raiz - DSIGNER, S.A.”

2.1.2. Autoridad de registro (RA)

DSIGNER S.A. es una autoridad de certificaciéon subordinada con su respectiva
autoridad de registro que depende de la infraestructura de clave publica PKI de su
autoridad de certificacion raiz y emite certificados de acuerdo cona los procedimientos
establecidos en este documento y regida por su politica de certificacion - CP
DSIGNER.S.A.

Como autoridad de certificaciéon subordinada y de registro, DSIGNER S.A. realiza todas
las funciones relacionadas con la gestion del ciclo de vida de los certificados siendo
este la emisidn, renovacion, distribucién y revocacion de certificados.

DSIGNER S.A. También proporciona informacion sobre el estado del certificado
mediante un repositorio en forma de un punto de distribucién de lista de revocacién de
certificados (CRL); Asi mismo tiene un respondedor de protocolo de estado de
certificado (OCSP).
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2.1.3. Suscriptor (Titular)

Los suscriptores o titulares son entidades legales o personas fisicas que solicitan y
reciben un certificado de firma electrénica avanzada para sustentar su uso en el portal
del servicio de DSIGNER, S.A.

Un suscriptor o titular, como se usa en este documento, se refiere tanto al sujeto del
certificado como a la entidad que ha contratado a DISGNER S.A.

Para todas las categorias de suscriptores, se requiere informaciéon por tipo de
certificado para la verificacion y emision de cada certificado.

2.1.4 Partes Interesadas

Para verificar la validez de un certificado, las partes interesadas pueden utilizar el
portal enlinea de DSIGNER, S.A. (https://portal.dsigner.online) a fin de validar si ese
documento electrénico es valido y emitido por un titular vigente.

Adicionalmente pueden consultar la revocacién de informacién en forma de un punto
de distribucién CRL o un respondedor OCSP, como también consultar la vigencia de
un certificado dentro “Consulta de Certificados” dentro del portal web
(https://www.dsigner.online).

Los destinatarios de cualquier documento que desee ser validado fuera de linea
firmados por DSIGNER, S.A. pueden descargarse a través de los certificados RAIZ(CA)
e Intermediario (RA) para su instalacion en sitio y asi poder validar los documentos
dentro de su ordenador, estos pueden ser descargados en el apartado de servicios del
portal web.

2.1.5 Obligaciones

En este apartado se expondran las obligaciones por participante es decir de la autoridad
certificadora, la autoridad de registro, el suscriptor, titular y las partes interesadas.
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2.2.1 Autoridad certificadora raiz (CA)

e Proveer el servicio de CA raiz velando la confidencialidad, integridad y
disponibilidaddel servicio.

e Proveer interfaces seguras para la solicitud de certificados digitales.

e Proveertodos los controles requeridos en el &mbito regulatorio.

2.2.2 Autoridad de registro (RA)

e Proveer el servicio de RA velando la confidencialidad, integridad y disponibilidad
del servicio.

e Proveertodos los controles requeridos en el ambito regulatorio.

e Proveer los servicios necesarios para el ciclo de vida de los certificados digitales de
firma electrénica avanzada, para los suscriptores del sistema, en Guatemala y con
otras AR que se establezcan en el pais o bien en otros paises.

e Proveer los controles necesarios para la correcta verificaciéon de datos y emisién de
firmas electronicas avanzadas.

e Proveer los sistemas y canales electrénicos para el uso de la firma electrénica
avanzada.

2.2.3 Suscriptor (Titular)

e Proveer la informacion legal, verdadera y fehaciente necesaria para la validacion
correcta de su certificado de firma electrénica avanzada.

2.2.4 Partes Interesadas

e Utilizar inicamente los medios y canales electrénicos provistos por Dsigner para la
validacion de los documentos firmados electronicamente dentro del sistema y
plataforma Dsigner.
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2.2.5 Responsabilidades

A continuacion, se encuentran las responsabilidades por participante.

2.2.6 Autoridad certificadora raiz (CA)

Debe brindar confidencialidad, integridad y disponibilidad del servicio de
CA.

Debe brindar confidencialidad, integridad y disponibilidad del servicio en el
almacenamiento de llaves privadas.

Debe brindar todas las evidencias de la correcta gestion de controles a los
reguladores del sistema.

Debe mantener activas las certificaciones ISO 9001, ISO 27001.

Debe mantener activa la certificacion WEBTRUST.

2.2.7 Autoridad de registro (RA)

Debe brindar confidencialidad, integridad y disponibilidad del servicio de
RA.

Debe validar de manera exhaustiva mediante todas las practicas detalladas
la veracidad de la informacién provista en la solicitud de certificados de firma
electrénica avanzada.

Debe brindar todas las evidencias de la correcta gestiéon de controles a la
Entidad Autorizadora.

Debe mantener activas las certificaciones ISO 9001, ISO 27001 y la pdliza de
responsabilidad civil.

Debe brindar todos los canales electrénicos necesarios para que cualquier
suscriptor pueda solicitar una gestién de soporte.

2.2.8 Suscriptor (Titular)

Debe mantener su informacién confidencial (Contrasefias, PIN, usuario,
Token) en estricta confidencialidad.

Debe firmar dnicamente documentos que él tenga pleno conocimiento
consciente de plasmar su firma electrénica avanzada.
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2.2.9 Partes Interesadas

e Debe revisar que los documentos entregados por suscriptores se encuentren
vigentes y hayan sido firmados por una firma electrénica avanzada
autorizada por un prestador de servicios de certificacion autorizado por el
RPSC.

3. Cumplimiento y Auditoria

Las practicas que se indican en estas -CPS- tienen el proposito de cumplir o superar
los requisitos de las normas nacionales e internacionales generalmente aceptadas y en
desarrollo, incluyendo el sistema ISO 27001 asi como la legislacién nacional vigente y
documentos técnicos emitidos por el RPSC (Registro de Prestadores de Servicios de
Certificacion).

En base a los controles establecidos por DSIGNER, S.A. se generan las siguientes
auditorias dentro del sistema:

e Pruebade intrusién anual a todos los sistemas publicos con cara a Internet.

e Revisidn anual por el ente certificador de ISO27001 como auditoria de seguimiento.

e Revisidn anual por el ente certificador de ISO9001 como auditoria de seguimiento.

e Revisidn anual por el ente regulador (RPSC) como auditoria de seguimiento.

e Escaneo de vulnerabilidades mensual en busca de vulnerabilidades tecnolégicas.

e Revision anual por un tercero verificando los procesos y procedimientos
operativosen base al cumplimiento de estandares ISO.

3.1.1 Confidencialidad y Propiedad Intelectual

Las politicas de confidencialidad de DSIGNER, S.A. se encuentran definidas dentro de
la politica de privacidad y proteccién de datos.

DSIGNER, S.A. tiene la propiedad intelectual de todos sus sistemas utilizados
dentro delcontexto de firma electrénica avanzada, siendo estos:

e https://www.dsigner.online

e https://portal.dsigner.online
SmartVerify (Sistema Interno).
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Los titulares o suscriptores son propietarios de toda documentacion utilizada dentro
de susperfiles y son custodios y responsables de sus propios documentos, asi como de
sus credenciales de acceso y de firma.

3.1.2 Identificacion y Autenticacion

A continuacidn, se describe el procedimiento de identificacion y autenticacion de
suscriptores y/o titulares de una firma electrénica avanzada.

Toda gestion, acceso, solicitud se centraliza dentro del portal del servicio:

(https://portal.dsigner.online).

Para el uso del sistema, el usuario debe ingresar al sitio del servicio y generar su
usuario electrénicamente, completando la informacién solicitada en el apartado
“Crear cuenta” el correo electronico debe ser valido, asi como el nimero de teléfono
movil que se proporcione.

Al terminar su registro este podra ingresar al sistema utilizando su correo electrénico
y la contrasefia definida en la creacion de su cuenta. Si el usuario olvida su contraseiia, este
podra ingresar al inicio del portal y solicitar recuperar su contrasefia en el apartado
“Recuperar Contraseiia”. Esta opcion le brindara una contrasefia temporal a su
correo electronico registrado, al ingresar debera cambiarla en la primera pestafa de su
perfil de la cuenta y al finalizar debera de presionar el boton de actualizar para que la misma
quede guardada.

Una vez creado el usuario, se podra utilizar el sistema DSIGNER para firmar y cargar
documentos con la “firma electréonica simple” sin embargo dicha firma carece de
legalidad por lo tanto no podran considerarse como documentos firmados con validez
legal.

Si el usuario desea adquirir una “Firma Electronica Avanzada” con validez legal, este
podra dirigirse a su perfil de la cuenta y en la pestafia configura tus firmas podra
suscribirse y adquirir la misma de acuerdo con el rol que requiera o el tipo de firma
que se considere a utilizar por el usuario estos pueden ser:

¢ Plan Individual: Plan basico de firma electrénica avanzada de persona natural.

e Plan Individual Plus: Plan de firma electrénica avanzada para profesionales

titulados.

¢ Plan PYME; Plan para pequefias y medianas empresas que permite utilizar la

E plataforma Dsigner dentro de las organizaciones con beneficios de firma electrénica
e avanzada para sus colaboradores y representantes legales.
-*.
Lo
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Al seleccionar la suscripcion requerida por el usuario, se le habilitara la opcion de
“Solicitar Firma electrénica Avanzada” con el cual se iniciara el proceso de
“Verificacién Digital” definido dentro de la guia de verificacion digital de identidad
que se encuentra en la seccion de tutoriales del sistema Dsigner.

Dentro del proceso de verificacion digital de identidad el titular se identificara y de
ser aprobada su solicitud, aceptara el contrato de “términos y condiciones de uso” y
finalmente tendra que generar su “PIN Secreto” del cual inicamente sera el titular el
que tenga conocimiento de este y sera requerido cada vez que se desee firmar un
documento con su certificado de firma electrénica avanzada.

Este “PIN Secreto” puede cambiarse o modificarse dentro del perfil del usuario y
sistema, sin embargo, si el usuario o titular de este PIN, pierde dicha informacion, el
certificado de firma electronica avanzada no podra utilizarse y debera adquirir un
nuevo certificado e iniciar el proceso de verificacion de la identidad.

3.1.3 Proceso de autenticacion al sistema

El titular o usuario registrado, debera colocar como usuario el correo electrénico valido
con el cual efectio su registro,asi como también su contrasefia de acceso dentro del
portal oficial.

Si el titular o usuario no recuerda su contrasefia, este puede solicitar “Restaurar su
Contraseia” dentro del inicio del portal la cual estara llegando al correo asignado y
registrado por el mismo.

3.1.4 Proceso de revocacion y renovacion

Este proceso aplica a cualquiera de las siguientes acciones:

e Revocacion: Invalidar el certificado electrénico de firma electrénica avanzada.
e Renovacion: Renovar el certificado electrénico de firma electréonica avanzada.
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Todos los certificados emitidos por DSIGNER, S.A. cuentan con una validez de 365 dias.
Es decir que pueden renovarse anualmente. Sin embargo, la plataforma podra ofrecer
certificados digitales menores a un afio de un solo uso con el fin de otorgarse en
tramites que solo se realicen por una Unica vez sin dejar de realizar la validacién de
prueba de vida o verificacion de la identidad de las personas.

El titular o suscriptor podra revocar su certificado electrénico dentro del portal de
DSIGNER ingresando al sistema y dirigiéndose a su perfil en el apartado“certificado
electronico” seleccionard el certificado que desea revocar y seleccionara en la accién
requerida de revocar certificado. Dicha accién le solicitara un motivo de su revocacion,
el operador PKI que es quien opera y verifica la emision, validacion y revocacion de
certificados a lo interno recibira la notificaciéon de revocaciéon del usuario y procedera
a confirmar la misma realizando una llamada telefénica al usuario.

El titular o suscriptor podra renovar su certificado electrénico dentro del portal
electronico ingresando al sistema, navegando hacia su perfil y en el apartado
“certificado electronico” seleccionar el certificado que desea renovar y darle clic en la
accién requerida. Dicha accion le enviara a la pagina de suscripciones, pago y
nuevamente le habilitara la opcién de “Solicitar Firma Electrénica Avanzada” para que
inicie el proceso de verificacion digital.

3.1.5 Proceso de verificacion digital de identidad

El titular o suscriptor una vez adquirida su suscripcién, este debera iniciar su proceso
de verificacién digital de identidad. Dicho proceso se encuentra debidamente
documentado dentro de la “Guia de verificacion digital de identidad”.

La guia de verificacidn digital de identidad se encuentra en el apartado de tutoriales
de la plataforma Dsigner, la misma se encuentra en concordancia a los requerimientos del
RPSC (Registro de Prestadores de Servicios de certificaciéon) del Ministerio de
Economia de Guatemala.

Dicho sistema permite la verificacion digital de la identidad del titular y solicita todos
los requerimientos necesarios por tipo de certificado que el titular desea poseer.

Si hubiese alguna incongruencia con la documentacion solicitada, el personal de
validacion de DSIGNER, S.A. o bien el operador PKI, podra solicitar pruebas de vida,
documentacion o una entrevista con el suscriptor, por medio de videoconferencia con
el titular, una entrevista fisica en las Instalaciones de Dsigner o por el medio que se
dfidue al suscriptor.
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3.1.6 Proceso de soporte técnico telefonico, chatu
correo electronico.

Si el titular o suscriptor desea un apoyo o gestién especifica, podra comunicarse por
medio de los canales electrénicos siguientes:

e Llamada al PBX de DSIGNER, S.A.
e Chat oficial de WhatsApp Business de DSIGNER, S.A.

e Correo electrénico a soporte@dsigner.online.

DSIGNER, S.A. no puede brindar informaciéon de ningdn usuario y/o certificado de
firma electrénica avanzada por medio de los anteriores canales electrénicos.

DSIGNER, S.A. inicamente guiara al titular o suscriptor a la accién para que reinicie su
contrasefia y pueda ingresar al sistema. Si dicho suscriptor no posee acceso al
correoregistrado previamente, DSIGNER, S.A. no podra modificar dicho usuario y
unicamente podra realizar la acciéon de “Suspension de Usuario” el cual invalida el
acceso a la plataforma y al certificado digital correspondiente.

3.1.7 Proceso de suspension o eliminacion de usuario.

Este proceso aplica a cualquiera de las siguientes acciones:

e Suspension: Suspende el usuario electronico para que este no pueda realizar
ninguna accién dentro del sistema.

¢ Eliminacion: Elimina completamente el perfil del usuario dentro del sistema, no
existe forma de recuperar la informacion de un usuario que haya sido
eliminado. Esta accion también revoca un certificado de firma electrénica
avanzada si este se encontraba vigente.

DSIGNER, S.A. podra suspender o eliminar usuarios que se encuentre dentro del
sistema que hayan sido identificados como fraudulentos o no respeten las politicas de
uso del sistema.
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DSIGNER, S.A. inicamente podra suspender o activar un usuario electrénico si este es
validado de manera digital contrarrestando toda la informacion que se encuentre en el
perfil del usuario. El operador PKI debe validar cada dato dentro del perfil y si todo es
verificado y comprobado, emitira la accién de suspensién o activacion.

DSIGNER, S.A. no modificara ni actualizara los datos del perfil del usuario bajo
ninguna circunstancia.

DSIGNER, S.A. podra eliminar la informacién de un usuario cuando haya recibido una
declaracion jurada de la solicitud de eliminaciéon de datos debidamente autenticada
por un notario en Guatemala en su direccién oficial fisica. La eliminacion de
informacioén de usuario no puede solicitarse de manera digital, sino que se debera
tener la declaracion jurada del solicitante, validando previamente su informacién de
registro.

4. Requerimientos Operacionales

DSIGNER, S.A. pone a disposiciéon los siguientes procedimientos operacionales en
donde se definen las actividades desarrolladas en el ciclo de vida de los certificados de
firma electréonica avanzada, asi como mejores practicas de operacion.

4.1.1. Proceso de solicitud, emision, revocaciony
renovacion de certificados

Dichos procesos y su detalle se encuentran definidos dentro del inciso 3 identificado
como “identificacién y Autenticaciéon” de esta -CPS-.

DSIGNER, S.A. utiliza un sistema centralizado gestionado en su totalidad por el
suscriptor o titular, ingresando al sistema, el titular puede realizar, lo necesario, para

la solicitud, emisién,revocacion y renovacion de su firma electrénica avanzada.

Dentro de dichas actividades, se encuentranlas siguientes:

e Creacion de cuenta de usuario.
e Adquisicion de certificado de firma electrénica avanzada.
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Solicitud para la verificacidn digital de su firma electronica avanzada.
Firma de documentos electrénicos.

Cambio de su “Pin Secreto” utilizado para firmar.

Revocacién de su firma electrénica avanzada.

Renovacion de su firma electréonica avanzada.

Dentro del sistema se encuentran los tutoriales técnicos que le permiten realizar cada
actividad dentro del sistema.

DSIGNER, S.A. cuenta con un operador PKI tinicamente para la validacién digital en la
emision del certificado de firma avanzada, asi como la suspensién o activacion del
usuario previamente identificado.

DSIGNER, S.A. no puede modificar, eliminar, editar, reemplazar ninguna informacién
de un usuario o suscriptor. Dicha informacién inicamente la puede cambiar el usuario
dentro de su perfil dentro del sistema tecnolédgico provisto.

4.1.2 Proceso de Auditoria de Seguridad

DSIGNER, S.A. y todos los sistemas que lo conforman fueron creados desde un inicio
con los mas altos estandares de ciberseguridad, asi como la aplicacién de controles de
seguridad dela informacién.

A continuaciéon, se establece un calendario de actividades de auditoria con su
periodicidad, los cuales fueron descritos en el apartado de Cumplimiento y Auditoria,
la calendarizacion se realizard durante la planificacién anual de actividades de
Dsigner.
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Auditoria

Periodicidad

Prueba de intrusién interna y externa.

1 vez / Anual.

Revisiéon por ente certificador ISO 27001.

1 vez / Anual.

Revision por ente certificador ISO 9001.

1 vez / Anual.

Revision por ente regulador del RPSC.

1 vez / Anual.

Escaneo de vulnerabilidades interno y
externo.

4 veces / Trimestral.

Revisién por un tercero verificando los
procesos y procedimientos operativos.

1 vez /Anual

4.1.3 Almacenamiento de informacion confidencial o

sensible.

DSIGNER, S.A. restringe la visualizaciéon y operacién de la informacién dentro del
perfil de usuario del suscriptor, asi como sus documentos, firma electrénica avanzada
y cualquier otro dato que este contenga dentro de su perfil.

DSIGNER, S.A. inicamente permite al operador PKI visualizar la informacién provista
por elusuario en el formulario de la solicitud de firma electrénica avanzada. Dicha
informacién es utilizada Gnicamente para fines de emisién del certificado de firma

avanzada.

DSIGNER, S.A. utiliza estandares de ciberseguridad y de los mds altos controles de
seguridad para el acceso a sus sistemas, asi como la gestion y almacenamiento de su
informacioén, dicha revisiéon de controles esta definida en el apartado 4.1.2 de este
inciso.
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5. Controles de procedimiento y procesos

A continuacién, se describen los controles de procedimientos y procesos para la
verificacion de las funciones de todo el personal interno de DSIGNER, S.A.

5.1.1 Control de acceso fisico

DISGNER, S.A. tiene sus oficinas centrales dentro de la region de Guatemala, en la
direccion (7 avenida 5-45 Zona 4, edificio XPO1 nivel 9 oficina 901, en la ciudad de
Guatemala.) En dicha ubicacién se encuentra el personal de la compafiia.

DISGNER, S.A. tiene implementada la identificacion fisica de cada colaborador por
medio de gafetes visuales los cuales son otorgados desde su ingreso. Estos identifican
al colaborador verificando su puesto dentro de la compafiia. Adicionalmente los
colaboradores, deben de acceder mediante su huella biométrica para ingresar a las
instalaciones fisicas.

DISGNER, S.A. contiene todos sus sistemas electronicos del sistema principal en la
nube de Microsoft Azure, no existe ningin centro de datos en donde se almacene
informacién de suscriptores y/o titulares.

DISGNER, S.A. se rige bajo las politicas de seguridad y los controles de acceso provistos
por su casa matriz - DEVEL. Dicho contrato entre empresas define los servicios que
DEVEL le brinda a DSIGNER.

DISGNER, S.A. restringe el acceso al sistema de SmartVerify, sistema utilizado por el

operador PKI, el cual, inicamente puede ser utilizado dentro de las instalaciones
fisicas de la compaiiia.

5.1.2 Control de acceso logico

Todo personal dentro de DSIGNER, S.A. contiene su usuario identificativo dentro del
directorio activo de la compaiiia, dicho usuario le permite el uso de los servicios
basicos del sistema siendo estos:

e Acceso a sucomputador asignado.
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que su perfil amerita, sin tener mayor acceso a otros sistemas.

DSIGNER S.A. garantiza que todos los operadores y administradores, incluidos los
agentes de verificacién, actian en la capacidad de un rol de confianza. Los roles de
confianza son tales que no es posible crear ningun conflicto de intereses y los roles se
distribuyen de manera que, ninguna persona pueda eludir la seguridad del sistema.

DSIGNER S.A ha identificado, de acuerdo con su politica de seguridad, las siguientes
funciones o roles con la condicién de fiables:

¢ Auditor Interno: responsable del cumplimiento de los procedimientos
operativos. Se trata de una persona externa al departamento de sistemas de
informacion. Las tareas deAuditor interno son incompatibles en el tiempo con las
tareas de certificacion e incompatibles con Sistemas.

e Equipo de TI: responsables del funcionamiento correcto del hardware y software
asi como del soporte de la plataforma de certificacion.

e Operador PKI: Persona responsable de aprobar las peticiones de certificacion
realizadaspor el suscriptor y de la emisién de certificados digitales.

e Oficial de seguridad Interno: Encargado de coordinar, controlar y hacer cumplir
las medidas de seguridad definidas por las politicas de seguridad. Debe encargarse
de los aspectos relacionados con la seguridad de la informacidén: légica, fisica,
redes, organizativa, etc. Las personas que ocupan los puestos anteriores se
encuentran sometidas a procedimientos de investigacidn y control especificos.

e Oficial de seguridad / jefe de seguridad de la informacién: Responsabilidad
general de administrar la implementacién de las practicas de seguridad de la RA.

DISGNER, S.A. contiene controles de “PAM”, registro de acceso privilegiado para todos

los sistemas en produccidn los cuales contienen bitacoras, acceso Unico y resguardo
de las contrasefias de todos los sistemas en produccion.

5.1.3 Revision y bitacoras de los sistemas

DISGNER, S.A. ha implementado bitadcoras dentro de todos los sistemas de SmartVerify,
sistema que recibe las solicitudes de suscriptores, asi como del portal web, en donde
se identifican y registran todas las acciones que cualquier usuario del sistema realiza.
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verificacion de controles de todas las solicitudes recibidas, asi como la verificacion del
numero de solicitudes rechazadas, emitidas, revocadas o renovadas.

DISGNER, S.A. de manera mensual con alta gerencia revisara bitacoras de errores,
tickets de soporte y cualquier incidente que haya sucedido dentro de las plataformas
tecnolégicas en linea.

6. Controles de seguridad de la cadena de certificados

Dsigner, entidad de autoridad de certificacién raiz, mantiene los estandares y
controles de ciberseguridad mas altos de la industria y esta protege el acceso a sus
certificados privados con los controles de ciberseguridad mas rigurosos del mercado.

Dicha definicién de cambio de llaves, renovacion de CA’s y demds funcionalidades se
encuentran acorde y en cumplimiento a los estandares Fips 140-2.

Para poder utilizar los servicios de PKI, los servidores de DSIGNER, S.A. deben contar
con listas de acceso por direcciones IP, asi como credenciales de acceso (API KEY)
para poder utilizar los servicios de certificacion.

Para poder acceder a los servicios PKI, inicamente existe la forma de servicios web
(Web Services) por lo cual se tiene centralizado unicamente el acceso por un canal
electronico debidamente asegurado y custodiado.

DSIGNER, S.A. no tiene acceso a su llave privada (RA), esta Unicamente puede utilizarla
para la emision de certificado de firma electrénica avanzada.

7. Perfiles de certificados de firma avanzada

A continuacién, se describe los diferentes tipos de firma electrénica avanzada que
pueden ser provistos por DSIGNER, S.A. Dichos certificados son emitidos y utilizados
dentro del sistema deDSIGNER, S.A.

Para la validacion externa, fuera de linea de los documentos firmados por cualquier
certificado de firma avanzada, ver el inciso 7.1.9 “Certificado intermediario y raiz”.
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Ejemplos de certificados emitidos por DSIGNER, S.A.

7.1.1 Persona individual

Certificado que valida a una persona individual como firmante. (Ejemplo: Juan Pérez)

OU = Persona Individual

C=GT

L = Guatemala

S = Ciudad de Guatemala

Postal Code = 01010

STREET = 10 avenida 14-92 zona 10
E = cfernandez@develsecurity.com
OU = FECHA_NACIMIENTO:19-06-83
OU = NIT:37262165

OU = DPI:2400037560101

CN = Luis Camilo Fernandez Gracias

7.1.2 Persona profesional

Certificado que valida que una persona es un profesional colegiado en su profesién como
firmante. (Ejemplo: Lic. Juan Pérez)
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OU = Profesional Colegiado

C=GT

L = Guatemala

S = Ciudad de Guatemala

Posta ICode = 01010

STREET = 10 avenida 14-92 zona 10
E = cfernandez@develsecurity.com
OU = TITULO:Ingeniero en Sistemas
OU = COLEGIADO:18871

OU = PROFESION:Ingeniero

OU = FECHA_NACIMIENTO:19-06-83
OU = NIT:37262165

OU = DPI:2400037560101

7.1.3 Funcionario publico

Certificado que valida que una persona el cual es colaborador activo de una
institucion de gobierno (Ejemplo: Ministro. Juan Pérez)

OU = Funcionario Publico

C=GT

L = Guatemala

S = Ciudad de Guatemala

Postal Code = 01010

STREET = 10 avenida 14-92 zona 10

E = cfernandez@develsecurity.com

OU = VIGENCIA_CARGO: 31-12-2025

OU = DEPENDENCIA: Administracion

OU = CARGO: MINISTRO

OU = TELEFONO_ENTIDAD: 23075700

OU = DIRECCION_ENTIDAD: 12 avenida 1-2 zona 4
OU = ENTIDAD: Ministerio de Relaciones Publicas
OU = FECHA_NACIMIENTO:19-06-83

OU = NIT:37262165

OU = DPI:2400037560101

CN = Luis Camilo Fernandez Gracias

7.1.4 Representante legal

Certificado que valida que una persona es representante legal activo de una
empresa comofirmante. (Ejemplo: Representante Legal. Juan Pérez)
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OU = Representante Legal

C=GT

L = Guatemala

S = Ciudad de Guatemala

Postal Code = 01010

STREET = 10 avenida 14-92 zona 10

E = cfernandez@develsecurity.com

OU = VIGENCIA_REPRESENTACION: Indefinida
OU = NUMERO_REPRESENTACION: 43902-2020
OU = PATENTE_EMPRESA: 879615-708-1094
OU = TELEFONO_EMPRESA: 23075700

OU = DIRECCION_EMPRESA: 7ave. 5-45 Zona 4
OU = NIT_EMPRESA: 7680854-8

OU = EMPRESA: Devel Security, S.A.

OU = FECHA_NACIMIENTO:19-06-83

OU = NIT:37262165

OU = DPI:2400037560101

CN = Luis Camilo Fernandez Gracias

7.1.5 Persona juridica
Certificado que valida a una empresa como firmante. (Ejemplo: Empresa, S.A.)

OU = Empresa

C=GT

L = Guatemala

S = Ciudad de Guatemala

Postal Code = 01004

STREET = 7 avenida 5-45 Zona 4, Edificio XPO1 - Nivel 9
E = info@develsecurity.com

OU = NOMBRE_COMERCIAL: Devel

OU = PATENTE_EMPRESA: 879615-708-1094
OU = TELEFONO_EMPRESA: 23075700

OU = NIT_EMPRESA: 7680854-8

OU = FECHA_CONSTITUCION:01-01-11

CN = Devel Security, S.A.

7.1.6 Validacion de certificados

DSIGNER S, A. pone a disposicion la “Validacion de certificados” la cual se encuentra
dentro del portal informativo (https://www.dsigner.online) en donde cualquier
persona puede consultar la validez de un certificado de firma avanzada por medio de
la busqueda del nimero serial del certificado.
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7.1.7 Validacion de documentos

DSIGNER S, A. pone a disposicién la “Validaciéon de Documentos” la cual se encuentra
dentro del portal informativo (https://www.dsigner.online) en donde cualquier
persona puede subir un documento digital y el validador le devolvera si este fue
firmado por Dsigner como Prestador de Servicios de Certificacion autorizado por el
RPSC, y mostrara si la firma sigue vigente y si este fue firmado por el sistema de
DSIGNER, S.A.

7.1.8 Cadena de confianza — Certificado intermediario y raiz

DSIGNER S, A. desglosa a continuacion la cadena de confianza de sus certificados
digitales de firma avanzada, en donde se encuentra especificada la cadena de confianza
con la entidad de autoridad de certificaciéon raiz y la autoridad de registro. Cada
certificado emitido por DSIGNER, S.A. contendra la siguiente cadena de confianza.

& Certificate %
General Details Certification Path

Certification path

[55] Autoridad Certificadora Raiz - DSIGNER 5.A.
188} Autoridad de Registro - DSIGNER,S.A.

View Certificate

Certificate status:

rn‘; certificate is OK.

1]
Ejemplo de cadena de confianza.

Si un usuario final o parte interesada desea validar los documentos emitidos por DSIGNER,

S.A. este debera de descargar los certificados intermedios y raiz (formato CRT) e instalarlos
dentro de su computador, para esto puede consultar la “Guia de instalacion de certificados
raiz” dentro del apartado de servicios del portal informativo (https://www.dsigner.online).
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7.1.9 Modelo de Confianza, Autoridad de Certificacion AC /
Dsigner

G .

Autoridad
deRegistro

o o

Dsigner administra la estructura tecnolégica PKI y funge como autoridad de
certificacidn raiz, administrada por miembros del equipo de gestion de DSIGNER, S. A.
con el soporte del equipo PKI correspondiente.

Digner

Dsigner, S. A. asegura la disponibilidad de los servicios relacionados a los Certificados
Raiz administrados por Dsigner, que incluyen entre otros la emisidén, revocacion y
renovacion y el estado o verificacion de un Certificado Digital.
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Dsigner hace publico el proceso y practicas en la gestion de los certificados digitales
con el fin de demostrar el cumplimiento de los requisitos relativos a la emision y
revocacion como de la renovacion de acuerdo con los requisitos establecidos y la
normativa vigente.

8. Administracion de la politica de certificacion

Las actualizaciones o cambios autorizados por el Registro de Prestadores de Servicios
de Certificacion del Ministerio de Economia a nuestra Politica de Certificaciéon seran
enviada por correo electronico a todos los suscriptores o titulares que tengan vigente
una firma electronica avanzada con DSIGNER, S.A. Adicionalmente estas se
encuentran publicadas dentro del portal informativo.

La politica de certificacion de DSIGNER, S.A. se encuentra respaldada y ejecutada
mediante este documento de “Declaracion de Practicas de certificacion” en donde se
especifican los lineamientos operacionales, técnicos y controles utilizados por el
personal de la compaiiia para el correcto funcionamiento y operacién del prestador
de servicios de certificacion que es DSIGNER, S.A.

La politica de certificacién y por consiguiente su declaracién de practicas de
certificacion es revisada de manera anual por la gerencia general de DSIGNER, S.A.
identificando cualquier cambio o mejora necesaria y sometida al Registro de
Prestadores de Servicios de Certificacidon del Ministerio de Economia de Guatemala.

9. Ciclo de vida de los certificados de firma electronica
avanzada

Los sistemas de DSIGNER S, A. no permiten la descarga de ningun certificado digital de
firma electrénica avanzada estos son utilizados dentro del propio sistema en linea que

DSIGNER S. A. provee para todos sus suscriptores. (https://portal.dsigner.online).

DSIGNER, S.A. no provee ningtn certificado de firma electrénica avanzada que pueda
utilizarse de manera fuera de linea de su sistema central (Ej: Adobe, Microsoft Office,
etc.). No obstante, los documentos firmados con DSIGNER pueden ser validados por
cualquier software de terceros.
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DSIGNER, S.A. describe el funcionamiento y el ciclo de vida de sus certificados siendo
esta la emisidn, revocacion y renovacién de sus certificados.

DSIGNER, S.A. establece la expiracion de cada certificado de firma avanzada emitido
en un plazo de 365 dias desde la emision de este. Exceptuando aquellos que por su
tramite se requiera para un solo uso, el cual podra ser menor a un afno.

10. Finalizacidon de funciones como prestador de servicios de
certificacion

DSIGNER, S.A. establece que si por cualquier incidente, deba terminar las actividades
como prestador de servicios de certificaciéon, su impacto de la terminacion de sus
servicios debera reducirse al minimo posible.

Dsigner dara el aviso correspondiente al Registro de Prestadores de Servicios de
Certificacion del Ministerio de Economia de Guatemala previo a realizar cualquier
notificacién, anuncio o proceso relacionado.

Los procedimientos establecidos para dicho escenario son los siguientes:

e Comunicar la extincién mediante el envio de un correo electrénico dirigido a todos
los suscriptores cuyos certificados digitales de firmas electréonicas avanzadas
permanezcan en vigor y la publicaciéon de un anuncio en dos diarios de amplia
circulacion nacional. La citada comunicacién se llevara a cabo con una antelaciéon
minima de dos meses al cese efectivo de la actividad.

e Procurar establecer, cuando ello fuera posible, acuerdos con terceras personas
para transmitir todas sus obligaciones y derechos dentro del sistema de prestaciéon
de servicios de certificacién, con la intencién de continuar el servicio. Si se produce
la subrogacion, a la cual el suscriptor da su consentimiento de manera expresa,
esta Declaracion de Practicas de Certificacion seguird siendo el documento que
establece las relaciones entre las partes mientras no se establezca un nuevo
documento por escrito.
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En caso de no haberse podido llevar a cabo la transferencia de derechos y
obligaciones a otra entidad, prestadora de servicios de certificacion autorizada se
procedera a la revocacion de todos los certificados digitales de firmas electronicas
avanzadas una vez transcurrido el plazo de dos meses desde la comunicacidn.
Cualquier otra obligacién que establezca la legislacion aplicable vigente y
cualquier documento técnico emitido por el Registro de Prestadores de Servicios
de Certificacion del Ministerio de Economia de Guatemala.




